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Pa dang cac giai phap an ninh mang
cho doanh nghiép

< HOANG MI

Trong bdi cdnh an ninh mang dang phai déi mdt véi nhiing thdch thic to I6n tur cdc cudc tdn
céng c6 cha dich, hon lic nao hét, vdan dé an toan va bdo mat hé théng gitr vai trd vo cting quan
trong va cdp thiét déi véi nhiéu té chirc, ddc biét la doanh nghiép. Trudc tinh hinh nay, cdc chuyén
gia da dé xudt nhiéu giai phdp an ninh mang cé6 thé ing dung tai Viét Nam nham gép phdn gidp
cdc doanh nghiép, t6 chiic ndm bdt va ddnh gid cdc hiém hoa an todn théng tin hién hiu, cing

nhu tng phé kip thoi trudc su phdt trién nhanh chéng cda cdc nguy co.

Khi mang chua thuc su an toan

Ngay 02/11/2016, Cuc An toan théng tin (B6 Thong tin va
Truyén théng) thong bao vé viéc website tuyén dung va
tim viéc Vietnamworks bij tin tac tan cong va c6 kha nang
gay 16 théng tin co s dir liéu (CSDL) thanh vién, bao gom
tén dang nhap va mat khau dang nhap (khdng ma héa) dé
truy cap tai khoan Vietnamworks. Mac du ngay sau do, dai
dién Vietnamworks da khang dinh “toan bé nhiing dir liéu
ngudi tim viéc, nha tuyén dung va cdc cd nhan lién quan trén
Vietnamworks déu duoc dam bao an todn”, thong tin vé viéc
nay van khién nhiéu doanh nghiép (DN) va ngudi tim viéc
lo ngai. Ngay 11/11/2016, ngan hang Vietcombank cling da
thong tin chinh thic trén website nham khuyén cao khach
hang ctia minh néu dang la thanh vién clia Vietnamworks
can chi dong kiém tra va thay déi mat khau truy cap, néu
¢6 st dung chung théng tin truy cap, dé tranh rai ro. Ngan
hang nay ciing khuyén nghi khong tiét 16 tén dang nhap
(username), mat khau truy cap/ma PIN clia bat ky dich vu
ngan hang dién t&, ma OTP, s6 thé, s6 tai khoan cho bat cu
ai, qua bat ky kénh nao, nhu dién thoai, email, mang xa hoi,
g dung, website, dudng link la... d& ddm bao an toan cho
cac giao dich ngan hang truc tuyén. Diéu dang luu y 13, trudc
d6 khong lau, tin tac cling da tan cdng mang cuta Vietnam
Airlines t6i 29/7/2016, gy hau qua san bay Noi Bai c6 hon
30 chuyén, Tan Son Nhat c6 hon 60 chuyén néi dia bi cham
tir 15 dén hon 60 phut, do sau khi hé théng théng tin bi tan
céng, nha chuc trach da tat toan bé mang noi b, va nhan
vién phai lam thd tuc check-in bang tay. Sau vu viéc nay, Cuc
Hang khong Viét Nam da phéi hop véi Uy ban An ninh hang
khéng dan dung quéc gia chi dao cac cdng hang khong tang
cudng an ninh, dac biét la cac khu vuc c6 man hinh, ra soét
cac khu vuc nhay cdm nham ngan chan su viéc tuong tu.

An ninh mang tai Viét Nam dang dugc ddt trong tinh trang
bao dong. Theo s6 liéu ti Trung tdm Ung ctiu khan cap may
tinh (Vncert), trong nam 2015, s6 su ¢6 tan cdng mang xay ra
tai Viét Nam la 31.585 lan. Trong nita dau nam 2016, con s6
nay tang gap 4,4 lan. Ngoai ra, riéng trong nam 2015, da co
62.863 dong virus mdy tinh mai xuat hién tai Viét Nam va 61,7
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triéu lugt may tinh bi lay nhiém. Trong d6, c6 8.758 su ¢6 loai
phishing (Itia da0), 41.712 su ¢6 la deface (thay déi giao dién
trang web) va 77.160 su c6 dang malware (tan céng bang ma
déc). Tuy vay, khéng phai ri ro nao cling dén ti tin tac bén
ngoai. Két qua nghién ctu tir hang céng nghé Symantec da
chi ra rang, 59% nhan vién nghi viéc hoac bi dé nghi thoi viéc
da an trom dir liéu, du 79% trong s6 d6 biét ho khéng dugc
phép, va cling chi 15% cac t6 chic tién hanh kiém tra lai cac
van ban bj danh cdp. Néu nhu téi pham mang gay thiét hai
cho nén kinh té toan cau khoang 445 ty USD méi nam (theo
nghién ctu ti CSIS/McAfee) thi riéng tai Viét Nam, ngudi dung
“mdt trdng” 8.700 ty déng hang nam vi virus. Tir d6 cho thay,
bat ky suxam nhap nao xuat phat tir bén ngoai hay bén trong
t6 chiic déu c6 thé gay ra nhiing tén hai to I6n, khé khéc phuc,
tham chi c6 thé lam sup d6 cd mot “dé ché”.

Khong chi Viét Nam, an ninh mang cling la méi quan ngai
& nhiéu qudc gia trén thé gidi. Sau mot loat cac vu tan cong
mang vao Bangladesh, Philippines, Dai Loan, Thai Lan va Viét
Nam, theo cac chuyén gia, méi lo ngai thuc su chinh la & chau
A.M6t bao cdo clia cdng ty an ninh mang FireEye cho thay, cac
t6 chuic tai chau A “cho phép” phan mém déc hai “cu'ngu trong
hé théng cda ho” trung binh 520 ngay trudc khi phat hién ra
chiing, so vai muc trung binh 146 ngay clia thé gidi. Cong b6
clia t6 chiic Osterman Research vao thang 8/2016 cho thay,
trén thé gidi c6 gan 500 nguy cd ma déc mai phat sinh moi
phut; hon 2 triéu mau ransomware da dugc phat hién; trung
binh méi gidy c6 khoang 19 théng tin dinh danh bj ldy cap béi
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cac hoat dong truc tuyén trén toan thé gidi; 1,5 ti dinh danh bi
I6 ndm 2015; ti 1é tdn cdng mang tang vai toc do 47%; cac vu
tham nhap do ma doc tang 259% trong 5 thang gan day, gay
tén that, gidm doanh thu cho 1/3 cac dich vu va ngiing hoat
dong khoang 20%.

Tim kiém giai phap bao vé hé théng mang

Trudc nguy cG mat an toan théng tin tai cac té chiic va DN,
gidi chuyén gia céng nghé cho rang, véi an ninh bao mat,
khéng phai dgi dén “mdt bo mdi lo lam chuéng”, nhiéu DN
da va dang tim kiém, dau tu mét giai phap bao mat phu hop
nham bao vé tai san va uy tin ctia chinh minh.

Theo ba Nguyén Ngoc Phuong Mai, Phé Téng giam déc
Cong ty Lac Viét, 6 rat nhiéu nguy co de doa an ninh mang,
nhung tap trung vao 5 nguyén do chinh: tan céng tu trong
ndi bd; danh cdp dit liéu; ma déc héa dit liéu; plug-in trinh
duyét va lay nhiém qua loT (Internet of Things). Ngoai cac
nguy co tu nhién (déng dat, 1G lut), xa hoi (chién tranh,
khang bé) thi nguy cg déi véi an ninh mang dang la van dé
dau dau ctia nhirng ngudi quan ly cac hé théng théng tin. Vi
vay, can c6 nhimg céng cu va ky thuat tién tién hon dé bao
vé lgi ich clia céc t8 chic, d&m bao an toan va duy tri kiém
soat dugc dit liéu, bao gbm céc théng tin nhay cam va tai
san tri tué. Mot khi c6 thay déi vé ha tang ky thuat, thay ddi
vé nghiép vu, cac DN va t6 chuic sé phét sinh nguén dit liéu
khéng 16 can bao vé, phan tich va xt ly.

Truéc nhiing nguy co c6 that nhung lai thodt an thodt
hién, gay nén nhiéu thiét hai cho DN, 6ng Trinh Cong Tam,
chuyén gia dén ti DellEMC cho rang, nhiing con s6 dang
bdo dong trén la hoi chuéng ma ngudi lanh dao va quan ly
IT phai suy nghi. “Rét nhiéu gidai phdp tam thoi dugc DN dua
ra, thdm chi cé DN, t6 chiic con cdm nhdn vién khdng duoc truy
cdp Facebook hodc cdc mang xé héi khdc. Bdy la mét trong
nhing cdch cdm ngudi ding truy cdp ra bén ngodi, nhdm
khéng dnh huéng dén an ninh mang cda té chiic. Nhung diéu
dé6 khéng thé va khéng nén la gidi phdp ldu dai”, dng cho biét
thém. Cling theo 6ng Tam, mé hinh an ninh 3 I6p chua thuc

Ong Trinh Céng Tam, chuyén gia ctia DellEMC gidi thiéu cdc gidi
phdp an ninh mang tai héi thdo "Tdng cudng an ninh mang:
Hiém hoa va gidi phdp"
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Ba Nguyén Ngoc Phuong Mai, Phé Téng gidm déc Cong ty
Lac Viét, chia sé cdc nguy co de doa an ninh mang.

su dap Ung cho nhu ciu hién tai. VSi nhimng DN phat trién
nhanh va manh, khi hé théng tang truéng thi di liéu cling
tang theo, nhung cac tién ich lai chua dap Ung dugc. Ngoai
chi phi dang ké cho thiét bj IT va nhan su khi phat trién hé
thong, mé hinh kién tric mang truyén théng khong dam
bao dugc an toan an ninh mang cho DN, dac biét la khi su
c6 hé thdng xay ra. Nhing lic nay, viéc do hoa chinh la giai
phap cho cac trung tam dir liéu thé hé méi.

Ong Hoang Van Thang, chuyén gia tu van giai phap hé
th6ng cla Lac Viét, cho biét: “Hién tai chua cé mét hé théng
théng tin nao cé thé dam bdo an todn tuyét déi trudc cdc
cudc tdn céng mang, nén viéc chudn bi nhdm han ché rai ro
vd Ung ctiu su c6 phadi duoc ddt Ién hang ddu. Nhimg hdu qua
nghiém trong ma cdc t6 chuc phdi gdnh chiu tuf cdc cude dot
kich c6 cha dich trong thoi gian qua chinh la héi chudng canh
tinh cho vdn dé bdo mat va an todn théng tin trong DN”. TU
kinh nghiém thuc tién trong viéc trién khai cac gidi phap an
ninh mang cho nhiéu DN, theo éng c6 7 gidi phap c6 thé
xay dung va van hanh mét hé théng an ninh mang hiéu qua
cho t6 chuic, DN.

“Thai diém nay, cdc DN cdn ¢6 bién phdp theo doi, phan tich,
phan ting va xa ly kip thoi cdc su c6, diila nhé nhét. Nguy coan
toan théng tin khéng phai & déu xa, ma dang rét gédn, gan dén
muc chuing ta cé thé cdém nhan duoc”, theo dng D6 Duic Huy,
chuyén gia tu van giai phap cong nghé ctia RSA/DellEMC.
Trong bat ky tinh huéng nao, doi hoi van la phai dam bao
dugc méi trusng lam viéc linh hoat, van nang cao hiéu qua
kinh doanh, kha nang ting bién va t6c d6 tang truéng clia té
chuic. Theo 6ng, cac DN nén xay dung “Trung tam béo mat”
cla chinh minh, ngay tai DN minh dé c6 thé theo déi, phat
hién va ung cdu kip thai khi cdc nguy co xay ra. Bay la su
téng hoa gilta con ngudi, cac quy trinh va giai phap cong
nghé. Sau khi 4o héa, cac gidi phap cong nghé cé thé gitp
quan ly su kién bado mat tap trung, theo déi, diéu tra va truy
vét dit liéu mang, theo déi va diéu tra trén thiét bi dau cudi.
Diéu nay sé ngan chin dang ké thai gian dé cho ké tan cong
dat dugc cdc muc tiéu tham nhap va gay thiét hai cho hé
théng théng tin va nghiép vu. O
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