) Khéng gian cong nghé

HOI - DAP CONG NGHE

St dung chirky s6

Héi: Sirdung chirky sé la xu huéng trong cdc giao dich
sdp t&i. Vay chir ky sé la gi, ai c6 thé tao ra n6? Diéu gi
ddm bdo tinh an toan cta chir ky sé? Viét Nam c6 céng
nghé tao chir ky sé hay khéng?

Pap: Ngay 29/11/2005 Viét Nam da cé Luat Giao dich
dién td. Ngay 15/02/2007 Chinh phd ban hanh Nghij
dinh 26/2007/ND-CP quy dinh chi tiét thi hanh Luat
Giao dich dién t vé chit ky sé (CKS) va dich vu ching
thuc CKS. Theo d6, khi tién hanh giao dich dién tir trong
hoat déng céng cdng, ngudi st dung la cd nhéan, co
quan, t6 chiic phai s dung CKS cdng cong do té chuc
cung cap dich vu ching thuc CKS cong cong cap.

Vé can ban, CKS la thong tin di kém dir liéu nham muc dich
xac dinh ngudi chl cia dit liéu d6. CKS c6 thé hiéu, va dugc
thita nhan vé mat phap ly, nhu con ddu va chir ky dién t
clia ngudi phat hanh van ban, tai liéu trong giao dich dién
tdr. CKS ¢6 thé st dung trong giao dich dién t& nhu hai
quan dién tU, giao dich véi ngan hang, ching khoan, ké
khai thué qua mang, ky két hogp déng va gui qua e-mail,...

Viéc st dung CKS bao gém 2 qua trinh:

« Tao chirky: dung cac ing dung hé trg tao CKS tir khéa
bi mat, khéa bi mat do nha cung cap dich vu chiing
thuc CKS cong céng cap dugc luu gilr dudi dang tép tin
(c6 mat khau khi st dung), dé an toan va chéng copy
khéa bi mat mot sé nha cung cép dich vu luu trit khéa
bi mat trong mét thiét bi phan ciing chuyén dung la
USB Token hodc SmartCard.
T i
Khal Thué

USB token.

Khaa bf mat cda Nguy&nVan A
do t6 chifc cung c&p dich vu chife thuc
chit ky s6 cong cong cdp
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| ) Ky 56

Xéc nhan dang la chit ky sé
clia Nguyén Van A

Vi du thuc hién giao dich dién to (ké khai thué) véi CKS.

« Kiém tra chir ky: khi thuc hién giao dich dién td, ngudi
nhan phai kiém tra dugc tinh phap ly ctia CKS clia ngudi
giao dich v6i minh gui dén. Viéc kiém tra la so sanh
tinh d6ng nhat cta khéa cong khai trén CKS clia ngudi
gui dén véi khoa cong khai ctia Nha cung cép dich vu
ching thuc CKS cong cong luu trit trén Hé théng may
chti clia Trung tdm Chiing thuc CKS Quéc gia (thudc Bo
Théng tin - Truyén thong).

Vé mat ky thuat, CKS dua trén ha tang ma hoa céng khai
(PKI), trong d6 phan quan trong nhat la thuat toan ma
hoa cong khai RSA. Cong nghé nay dam bao CKS khi
dugc mot ngudi dung nao dé tao ra la duy nhat, khong
thé gid mao dugc va chi c6 ngudi s& hitu khoda bi mat
m&i c6 thé tao ra dugc CKS do.

Nguy&n Van A sir dung
105 chirky s6 A8 ky 16n 165 khal
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Cac uu diém cta CKS:

« Kha ndng xdc dinh nguén géc: dé st dung CKS, van
ban can phai dugc ma héa ham bam (gidi thuat tao ra cac
khoa dé phan biét cac khéi dii liéu trong |ap trinh hudng
doéi tugng, thuong cé dé dai c6 dinh va ngan hon van
ban), sau d6 dung khda bi mat clia ngudi chi khoda dé
ma hoa, lic nay ta c6 CKS. Khi can kiém tra, bén nhan giai
ma vai khéa cong khai dé€ 1ay lai ham bam va kiém tra
vGi ham bam ctia van ban nhan dugc. Néu hai gia tri nay
khdp nhau thi bén nhan cé thé tin tudng rang van ban doé
xudt phat tir ngudi s¢ hitu khéda bi mat.

- Tinh khéng thé phu nhan: trong giao dich dién tu,
CKS gui kém véi van ban sé la ching ci dé€ bén thi ba
giai quyét khi cé tranh chap.

« Tinh toan ven: noi dung van ban dugc dam bao toan
ven, khong bi stta d6i trong qua trinh truyén tin. Néu
van ban bi thay d&i ndéi dung thi ham bam cling sé
thay d6i va lap tuc bi phat hién. Quy trinh ma hoa
clng sé 4n ndi dung dé&i vai bén th ba.

Thay dugc nhiing lgi ich ciia CKS, cac doanh nghiép Viét
Nam da c6 nhiéu budc di dé hién thuc héa chir ky s6 vao
doi séng kinh té-xa hoi. Cac nha khoa hoc Viét Nam ciing
¢6 nhiéu dau tu nghién ciu xay dung cac phuong phap
tao lap CKS phuc vu cdng dong. CKS khong chi diing cho
ca nhan mot ngudi ky, ma con ¢é thé dap ting cho nhu cau
ky tén clia cd mot tap thé. Dién hinh |3 sang ché clia tap thé
tdc gid Nguyén Hiéu Minh, Nguyén Viét Trung, Luu Hong
Ding, Nikolay A. Moldovyal., Alexander A. Moldovyal.,
da dugc Cuc s6 hitu tri tué cdp bang s6 1-0008702 ngay
25/10/2010 c6 tén Phuong phdp hinh thanh va kiém tra
CKS tdp thé dua trén dudng cong Elliptic dé ching thuc
cdc vdn ban dién tir. Sdng ché dé xuat phuong phép hinh
thanh va kiém tra CKS, bdo ddm kha nang chiing thuc céc
van ban trong cac giao dich dién tu, cho phép gidm nho
kich thuéc chit ky tap thé so vai chir ky néu thuc hién theo
ting nguai ky riéng biét va doc lap véi nhau ma khéng lam
gidm do tin cay ctia CKS.

Mb ta chi tiét sang ché
Phuang phap hinh thanh va kiém tra CKS tap thé dua

trén dudng cong Elliptic (EC) dé chung thuc cac van
ban dién t& dugc thuc hién nhu sau:

1. Tao lap CKS tap thé phia gui:

« Hinh thanh cac khéa c6ng khai ca nhan Py, P,,..., P,
trén EC phu hop theo cong thic Pi= k;G. O day, G la
diém sinh cta EC c6 béc q, k; 1a khda riéng clia cac
ngudi ky, ching dugc chon ngdu nhién, i=1,2,...,n.

« Hinh thanh khéa c6ng khai tap thé dudi dang diém P
trén EC. N6 dugc tao ra phu thudc vao khéa cong khai
cla cac ngudi ky trong nhom ky, theo céng thuc:

m
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Véi w; la gia tri b sung, hinh thanh tir cac phan cua
ban tom lugc h, Paj la khda cong khai clia cadc nguai ky
trong nhém, j=1, 2,..., m.

« Phét sinh ngau nhién chudi s6 tg;, tyy,...tam tu tap
cac s6 tu nhién, b&i nhiing nguai ky (moi ngudi phat
sinh ngau nhién mot so).

- Phat sinh m diém trén EC R
thuc: Rq‘|=tajG’ vGij=1,2,...m.

a1 RqarRgm theo cong

m
+ Phat sinh diém R trén EC theo cong thiic: R= 2 Ry,
j=1
« Hinh thanh phan tha nhét cta chit ky, theo céng
thiic: e=(xgh) mod 6. G day, xg la hoanh d6 cua diém
R, 6 [a s6 nguyén t6 bo sung.

« Chon phu hgp tap khoéa riéng cia cac ngudgi ky kg,
Kqor--Kgm tU tap khoa riéng ky, ky,..., k,,, m<n. Sau d6
phat sinh m day sé nhi phan (DSNP) s

theo cong thuc: s tqj'erkaj) mod q.

al’ Sa2rSam
aj=(

m
« Phat sinh DSNP s theo céng thuc: s= z Sqj mod q la
phan thu 2 ctia chii ky. j=1

Nhu vay, chir ky s6 tap thé 1a cadp DSNP: (e, s).
2. Kiém tra CKS tap thé, gém cdc budc:

« Xac dinh A theo cong thic: A=xgh mod &. Trong do,
Xg 1a hoanh d¢ cua diém R' xac dinh theo cong thuc:
R'=eP+sG;

« Xac dinh B bang céach sao chép e, tic la B=e. Néu
A=B, ch{ ky dugc chiing minh la dung.

Phuong phép nay dugc xay dung vdi gia thiét sé ngudi
tham gia ky vao van ban chung la m >2.

CKS tap thé cling sé rat phé bién va quan trong nhu CKS ¢4
nhan. Trong thuc tién, ching ta sé gap cac thoa thuan, cac
du an, cac cong van can CKS clia mét vai déi tac. Khi cac
tham s6 phat sinh EC dugc chon du I6n so véi toc dé tinh
toan ngay nay, thi cac CKS du an toan. Phuong phap mat
ma khda cong khai xay dung trén co sé EC la cac phuong
phép an toan nhat hién nay, vi chua cé phuong phap hiéu
qud nao dé tan cong.
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Sang ché trén gilp giadi quyét dugc nhiing ton tai & cac
phuong phap tao lap CKS da c6 tu trudc nhu:

« Phuong phap tao CKS theo sdng ché My sé US 4405829
ngay 20/9/1983 c6 nhugc diém la dé CKS dugc an toan
thi cac s6 nguyén t6 p, g hinh thanh khoéa can chon phai
c6 gia tri I6n dé ti khoa cong khai trong thuc té khéng
thé tinh ra p, . Hon n(ia, vai tdc dé tinh toan ngay cang
nhanh, thi gia tri p,q ngay cang phai I&n.
Y
Tim hiéu cdc céng nghé vui long lién hé Ban
bién tdp STINFO, dia chi 79 Truong Dinh,
Qudn 1, TP. HCM, DT: 08 3829 7040 (403),

email: stinfo@cesti.gov.vn
‘

« Phuang phéap tao CKS theo sang ché My sé US
5231668, ngay 27/7/1993 (Digital Signature Algorithm
- DSA) va sau d6 dugc Vién Tiéu chudn va Cong nghé
Quéc gia cua My (National Institute of Standards and
Technology - NIST) chdp thuan thanh chudn CKS DSS
(Digital Signature Standard), dugc mo ta trong FIPS
186, FIPS 186-1, FIPS 186-2, c6 nhugc diém la qué trinh
tinh toan phuc tap ca khi ky va khi kiém tra ch( ky. Dé
bdo dé an toan téi thi€u can chon s6 nguyén té hinh
thanh khoéa p = 1024 bit.

« Phuong phép hinh thanh va kiém tra CKS c6 ban
chat gan nhat véi sang ché nay la chuan chir ky s6 cua
Coéng hoa Lién bang Nga GOST R 34.10-2001 nhung
nhugc diém la khi can ky tap thé (cé6 m ngudi), thi chi
ky sé dai, xem nhu gap m lan chi ky cia mot ngusi. A

1 4

Gidi thiéu két qua nghién ciu
KH&CN tai TP. HCM

Ndm hoan thanh: 2015

Xdy dung, dp dung va ddnh gid hiéu quad cua chuong trinh
quan ly sir dung khdng sinh tai Bénh vién Cho Ray

Chu nhiém dé tai: PGS. Nguyén Van Khéi, PGS. Lé Thi Anh Thu
Co quan chd tri: Bénh vién Chg Ray

Co quan quan ly: S& Khoa hoc va Céng nghé TP. HCM

/

Dé khang khang sinh la van dé
quan trong hién nay trén thé
giGi cing nhu tai Viét Nam. Theo
théng ké cta Bo Y té trén cac bénh
vién toan quéc, nhiéu loai khang sinh
gan nhu da bi khang hoan toan. Viéc
st dung khang sinh khéng phtu hgp
[a moét trong nhitng nguyén nhan
quan trong gay tang dé khang khang
sinh, tang ty |é t& vong, kéo dai thdoi
gian nam vién va tang chi phi diéu
tri. Dé tai dugc thuc hién nham xay
dung, 4p dung va danh gid hiéu qua
cla chuong trinh quan ly s dung
khang sinh tai Bénh vién Chg Ray.

Cac tac gia tién hanh nghién cdu
tién clu, trudc va sau can thiép,
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danh gid hiéu qud cda chuong trinh
quan ly st dung khang sinh tai cac
khoa Ngoai, Noi va Hoi suic tich cuc.
Téng s6 bénh nhan dugc dua vao
nghién cdu la 800 bénh nhan, 400
trudc va 400 sau chuang trinh, tudi
trung binh 1a 52,7 (£ 20,7), ty 1é nam
57,5%. Khéng cé su khac biét dac
diém cua bénh nhan vé tudi, gidi,
bénh kém & ca hai giai doan. Téng
cdng c6 2.410 lugt st dung khéng
sinh, 1.249 trudc chuong trinh va
1.161 sau chuaong trinh.

K&t qua, budc dau da xay dung
thanh c6ng chuong trinh quan ly
khéng sinh véi nhiéu néi dung da
chiéu, bao gém: t6 chic ban giam
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sat st dung khéang sinh, kiém tra
bénh an tung bénh nhan, danh gia
tinh hgp ly, nhdc nhé tung bac si;
huan luyén, dao tao nhan vién vé
huéng dan st dung khang sinh;
xay dung phan mém quan ly s
dung khang sinh. Chuong trinh
buéc dau cho thay hiéu qua dang
ké: sau chuong trinh, ty 1& st dung
khang sinh khéng hop ly gidm co
y nghia théng ké & tat ca cac khoa
(52,4% xudng con 22,1%, p<0,001);
ty Ié dung don tri liéu khang sinh
tang c6 y nghia théng ké (tU 30%
tang lén 48,8%, p=0,001); giam
trung binh 3,6 ngay diéu tri khang
sinh (DOT), tu 20,4 ngay xuéng
con 16,8 ngay; cdc ngay su dung



