can‘tuyen thé?
m_ : ‘_v‘ _-_" r w

ISy s co

i
L

.

 Mu6n mau cuéc séng

CaigronlVollkswaserngilanseceldunfiienediieleivihedlaynicnie hao clia nganh

7

i B i ciimg mlhoe of mém Kb 110t fien ddy trén cdc trang

CUOL ioRpigpiliditicitsiddinedpliaamen gian lin tiéu chudn
ichigeha Ry icdaysayglciyinodeconiiageankdlonitrong nganh conginghiep
@b tgo 6 16, B ro vim @ dpo dfe kbong bl cp quin Y 6D 60 Ly S

Trong sau nam qua, Volkswagen da quang cao déi tra vé
nhiing chiéc xe dung déng ca diesel "siéu sach”, sir dung
nhién liéu hiéu qua, manh mé va phu hop véi tiéu chuén
khi thai khong gay & nhiém. Hoa ra nhiing chiéc xe nay
dung phan mém “khéng sach” dé gian lan.

Phan mém kha don gian: trong cudc kiém tra khi thai, cac
banh xe quay nhung vé-lang thi khéng. Nhan biét tay lai
“dung yén”tuc xe khdng phai trén duong chay binh thudng,
phan mém kich hoat moét thiét bi chan bét khi doc hai thai
ra tU xe dé€ “gua mdt” bai kiém tra khi thai. “Am muu” nay
nham “tdt” xe than thién véi moi trudng va ban dugc nhiéu
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xe hon, dac biét & thi trudng My. That su, nhiing chiéc xe
nay thai ra NOx cao hon gidi han cho phép dén 40 lan.

Z

Trong mot thé gidi ma ngay cang c6 nhiéu vat thé “théng
minh”, can phai cé cach phat hién nhimng vu gian lan nhu
“dieselgate” cia Volkswagen.
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Tin t6t 1a ¢4 nhiing phuong phap dam bao su “ngay thdng”
cta phan mém. Tin xau la van chua c6 su dau tu ding
muc dé tao ra khudn khé phap ly phu hop véi cac vat thé
thong minh, tham chi tinh cdp thiét cda né cing chua
dugc xem trong. Viéc ngudi ta ndi gian véi Volkswagen la
dung, nhung cling nén xem xét lai viéc chung ta pho thac
qua nhiéu cho cac phan mém dang van hanh du loai thiét
bi ma khong c6 su giam sat chat ché. Viéc lo lang vé cac
hacker va ro ri dir liéu la dung, nhung ching ta hau nhu bo
quén cac phan mém dugc dua vao rat nhiéu vat thé théng
minh (d6i khi dugc goi la Internet of Things).

Day khéng phai la lan dau tién nganh cong nghiép xe hoi
st dung phan mém dé lach luat. Tham chi cac céng ty con
xem né nhu mot su sang tao. Vu Volkswagen bi phat hién
dugc cho la “kh6ng may”

Nam 1998, Co quan Bdo vé Moi trudng (EPA) ctia My da
phat Ford 7,8 triéu USD vi hdang xe nay da lap "thiét bj dién
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tirtinh vi" cho cac xe tai Econoline dé qua mat bai kiém tra
khi thai, nhung khi chay trén dudng cao toc lai phun khi
thai c6 hai vugt gidi han cho phép. Cing nam do, Honda
phai déng phat 17,1 triéu USD do c6 tinh v6 hiéu hoa thiét
bi canh bao khi thai qua muc. Trudc dé, nam 1995, General
Motors da tra phat 11 triéu USD vi dung cac "thiét bi bi
mat" gat hé théng kiém soat khi thai trén mot sé dong xe
Cadillac cia minh.

Cac thiét bi tinh toan gian lan khéng chi c6 & xe ¢é. Vi du
nhu may bé phiéu. Vai thang trudc Hoi dong bau clt bang
Virginia (My) da huay bo viéc s&t dung mdy bo phiéu man
hinh cdm Ging dugc goi la "AVS WinVote". Hoa ra mat khau
hé théng da dugc lap trinh cing 1a "admin” - mot mat khiu
mac dinh rat phé bién ma bat ky hacker nao ciing biét.
Khéng hé c6 su kiém soat nao déi véi nhiing thay d6i co thé
dugc thuc hién trong cac co sé dii liéu kiém dém phiéu. Néu
phan mém trong may thay déi gian lan két qua bau cti, hau
nhu khéng cé cach nao phat hién vi tat ca moi thi, bao gém
ca cac bang chiing vé su gid mao, c6 thé dugc xda sach.

Khi cac thiét bi nhu xe co, TV, dién thoai théng minh, may
tinh bang, d6 choi, robot tré nén théng minh han nhs
nhing tién bé trong linh vuc tri tué nhan tao, van dé co
thé t6i té hon, vi viéc phat hién hanh vi xau ctia chung cé
thé tr& nén kho khan hon. Thai dai cta toi pham ky thuat
s6 c6 vé nhu chi mai bat dau.

M@t vi du: chi can bao trudc cudce kiém tra it phut, cac kho
hang tu dong héa clia Amazon c6 thé tu sap xép lai dé dap
Uing cac yéu cau phong chay chiia chay.

Con ngudi luén vay. Khi biét c6 doan kiém tra sdp dén,
chiing ta sé c6 gdng dé thé hién hanh vi t6t nhat. Nhung
hai qué quat khi cac kho hang dung robot thay ngudi c6
thé "nh¢” danh muc kiém tra va dam bao du linh déng dé
doi pho.

CAc thiét bi khac nhu camera ban tc do, may kiém phiéu
hay may danh bac cling gay lo ngai. Ba cé nhitng cdo budc
vé cac may kiém phiéu gian lan dugc lap trinh "d@én lén"
phiéu bau cta nhiing nhém ngudi nhat dinh. Cudc séng
cang dugc “mdy tinh héa” thi cang dé bi gian 1an sé.

Su viéc cang té han vi pham vi nhiing hanh déng gian lan
ky thuat sé rat rong.
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Linh vuc y t& bao gébm bao hiém, chic chan ¢4 nguy co.
Linh vuc tai chinh cling vay. Trong ca hai linh vuc nay, cac
yéu cau vé bdo mat va riéng tu cé thé lam cho viéc phat
hién cac hanh vi sai trdi cang khé khan hon.

Khi cac d6i tugng tré nén thong minh hon, ching ta sé can
phai lo ldang vé nhitng muu meo vi pham phép luat. Cho
dén nay cac nha hoach dinh chinh sach, quan ly va thuc thi
phép luat chua theo kip “tién bé” trong gian lan ky thuat
s6. Thuc té€, c6 hai van dé. Thi nhat la phat hién hanh vi
bat hgp phap. Thi hai la chiing minh cac ky su da lam né
c6 muc dich.

Viéc cac cong ty gian lan khéng phdi méi, d6 la ly do tai
sao c6 cac quy dinh giam sat, tir chat lugng chi trong son
dén du lugng thuéc trir sdu trong thuc phdm. Néu bién
phéap phong ngua tuong tu khong dugc mé réng cho cac
daéi tugng “théng minh”, dac biét la khi cadc phan mém déc
quyén chi chiu su kiém soat clia cac cdng ty, ma ho thi c6
déng corat I16n dé phéong dai hiéu suat hodc gidu 16i trong
qua trinh kiém tra, thi xi-can-dan Volkswagen sé khéng
phai la trudng hgp cudi cung.

C6 1é can phai c6 nhimng quy dinh mai, budc cac ky su phan
mém co trach nhiém truc ti€p han d6i véi hanh dong cla
ho. Nhiing rang budc phép ly vé dao dic d6i véi cac ky su
la can thiét. Hoac néu khéng con niém tin vao con ngudi,
c6 |& cach phong vé t6t nhat la dung may méc giam sat
may moc, vGi hé thdng kiém tra thong minh dé dam bao
cac hé thong thong minh khac khéng c6 hanh vi sai trai.
That khong may, nhiing hé théng nhu vay phan 1én con
dang trong giai doan nghién ciu. 4
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Volkswagen la tdp dodn ché
tao xe hai I6n nhdt cua Burc
va la mét trong ba hdng xe
hai I6n nhdt cta thé gidi, cting
véi GM cua My va Toyota cua
Nhat Ban. Volkswagen sdn
xudt cdc thuong hiéu xe Volkswage, Audi, SEAT,
Skoda, MAN va mét s6 thuong hiéu hang sang
nhu Porsche, Bugatti. y
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